SACHSEN-ANHALT

Landesbeauftragter
fiir den Datenschutz

Haufig gestellte Fragen zum Datenschutz in Vereinen

Seit dem 25. Mai 2018 sind die Europdische Datenschutz-
Grundverordnung (DS-GVO) und das neue Bundesdatenschutz-

gesetz (BDSG) anzuwenden, welches zuletzt im November
2019 gedndert wurde. Die Vorschriften sind wie einige Spezial-
gesetze bei der Verarbeitung personenbezogener Daten durch
Vereine unmittelbar anzuwenden. Gefordert sind hier Vor-
stdnde, ehren- und hauptamtliche Mitarbeiter?, die personen-
bezogene Daten verarbeiten, sowie Datenschutzbeauftragte,
soweit sie benannt wurden (siehe unten 8.). Der Landesbeauf-
tragte fir den Datenschutz hilft hier beratend.

Folgen von datenschutzrechtlichen VerstoRen kdnnen gravie-
rend sein. Was ist zur Einhaltung des Datenschutzes bzw. zur
Vermeidung verwaltungsrechtlicher MalRinahmen und Bufgel-
der zu tun? Elf Fragen sind besonders wichtig:

! Genderhinweis: Aus Griinden der besseren Lesbarkeit wird in der Folge auf die gleichzeitige Verwendung der
Sprachformen maénnlich, weiblich und divers (m/w/d) verzichtet. Sdmtliche Personenbezeichnungen gelten
gleichermalen fur alle Geschlechter.
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1. Welche Daten sind zu schiitzen?

Geschiitzt sind personenbezogene Daten. Dies sind alle Einzelangaben
Uber personliche und sachliche Verhaltnisse einer natiirlichen Person,
Art. 4 Nr.1 DS-GVO. Dazu gehoren z. B. Name, Adresse, Geburtsdatum,
Bankverbindung, Kontaktdaten, Bildnisse, Hobbys und Interessen, die Ver-
einsmitgliedschaft als solche und Leistungsdaten, z. B. von Sportlern. Be-
sonders schiitzenswert sind besondere Kategorien personenbezogener
Daten. Dies sind Daten, aus denen die rassische und ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen o-
der die Gewerkschaftszugehorigkeit hervorgehen, sowie genetische Daten,
biometrische Daten zur eindeutigen Identifizierung einer natirlichen Per-
son, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung, Art. 9 Abs. 1 DS-GVO.

Geschutzt sind diese Daten, wenn sie automatisiert oder in geordneten Ak-
ten verarbeitet werden. ,Verarbeiten“ meint als Oberbegriff jeden Vorgang
im Zusammenhang mit den personenbezogenen Daten wie das Erheben,
Ordnen, Speichern, Verdndern, Auslesen, Ubermitteln, Verbreiten oder
den Abgleich.

2. Wer tragt im Verein welche Verantwortung?

Datenschutz ist Chefsache. Die Organisation und Gesamtverantwortung fur
den Datenschutz liegt innerhalb des Vereins beim Vorstand (§ 26 BGB). Ihm
obliegt es, Zustandigkeiten und Verantwortlichkeiten bezliglich des Daten-
schutzes festzulegen. Gegebenenfalls ist der Fortbildungsbedarf fiir den
Datenschutzbeauftragten oder die Mitarbeiter, die die Datenverarbeitung
durchfiihren, zu ermitteln. Die Mitarbeiter des Vereins sind dafiir verant-
wortlich, dass die konkrete lhnen iibertragene Verarbeitung personenbe-
zogener Daten entsprechend der Rechtslage erfolgt. Dazu sollten sie auf die
Einhaltung des Datenschutzes verpflichtet werden. Naheres dazu finden Sie



im Kurzpapier Nr. 19 der Datenschutzkonferenz?. Der Datenschutzbeauf-
tragte schlieflich berat zu Fragen des Datenschutzes und Uberwacht die
Einhaltung. Die datenschutzrechtliche Verantwortlichkeit nach auBen liegt
beim Verein als Organisation. Bei VerstoRBen gegen datenschutzrechtliche
Bestimmungen wird grundsatzlich der Verein (aufsichtsbehordlich) in die
Verantwortung genommen.

3. Wann ist die Verarbeitung personenbezogener Daten
grundsatzlich zul3dssig?

Bevor personenbezogene Daten verarbeitet werden, sollte die Zuldssigkeit
der Verarbeitung gepriift werden. Dabei ist folgender Grundsatz zu beach-
ten: Die Verarbeitung personenbezogener Daten ist nur zuldssig, wenn eine
gesetzliche Erlaubnisregelung dies gestattet oder eine informierte und frei-
willige Einwilligung der betroffenen Person vorliegt, Art. 6 Abs. 1 DS-GVO.

Gemal Art. 6 Abs. 1 Satz 1 lit. b DS-GVO ist die Verarbeitung im Verein zu-
lassig, soweit personenbezogene Daten fiir die Mitgliederverwaltung bzw.
den sich aus der Satzung ergebenden Vereinszweck erforderlich sind. Hier-
unter fallen z. B. Daten fur die Mitgliederlisten oder Spielerpasse (Name,
Adresse, vereinsbezogene Interessen, Meldung zu (Sport-) Veranstaltun-
gen, Ubermittlungen an die Liga, Rechnungs- und Spendendaten; weitere
Daten, wenn auch sie erforderlich sind). Bei Dachverbanden ist darauf zu
achten, ob auch die Mitglieder der Vereine selbst Mitglied im Dachverband
sind.

Dariber hinaus kann eine Verarbeitung gemal 6 Abs. 1 Satz 1 lit. f DS-GVO
zulassig sein, wenn die berechtigten Interessen des Vereins die Interessen
der betroffenen Personen liberwiegen. Fiir die Verarbeitung personenbe-
zogener Daten hauptamtlich Beschaftigter ist insbesondere § 26 BDSG zu

2 Soweit auf Kurzpapiere der Datenschutzkonferenz hingewiesen wird, finden Sie diese auf der Homepage des
Landesbeauftragten unter http://Isaurl.de/Kurzpapiere


http://lsaurl.de/Kurzpapiere

berlicksichtigen. Daten von Besuchern, Gasten, Kursteilnehmern etc. diir-
fen verarbeitet werden, soweit dies fir den jeweiligen (,vertragsahnli-
chen”) Zweck erforderlich ist (z. B. flir Teilnehmer- oder Besucherlisten, so-
fern diese z. B. aufgrund des Verwendungsnachweises fiir Zuschiisse erfor-
derlich sind). Sofern fiir die Erfullung des Vereinszwecks erforderlich, kon-
nen auch Newsletter an die Mitglieder versendet werden. Geschieht dies
per E-Mail, sollte dies allerdings so erfolgen, dass kein Empfanger Kenntnis
Uber die E-Mail-Adressen der anderen Empfanger erlangt (Versand als
,Blindkopie”).

Nach dem Grundsatz der Datenminimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO)
dirfen immer nur ,,so wenig wie moglich” personenbezogene Daten verar-
beitet werden. Vorstdande, Funktionstrager, Mitarbeiter, Vereinsmitglieder
etc. dirfen deshalb im Verein immer nur Zugriffsrechte fiir diejenigen per-
sonenbezogenen Daten haben, die sie zur Aufgabenerfillung bzw. zur Aus-
Ubung ihrer Rechte unbedingt kennen missen.

Nicht erforderlich und deshalb unzulassig sind 6ffentliche Aushdnge lber
Streitigkeiten mit (ehemaligen) Vereinsmitgliedern, wenn nachvollziehbar
ist (z. B. durch Namensnennung), um welche konkreten Personen es sich
handelt. Auch bei Hausverboten genligt generell die postalische Bekannt-
gabe gegeniiber den Betroffenen und die vereinsinterne Mitgliederinfor-
mation.

Flr Verarbeitungen, die Giber die genannten Vorschriften hinausgehen (und
nur dafiir!), ist eine Einwilligung erforderlich. Einwilligungen sind nur wirk-
sam, wenn sie freiwillig erfolgen, d. h. betroffene Personen sie verweigern
konnen, ohne Nachteile zu erleiden. Zudem muss die betroffene Person auf
die Widerrufsmoglichkeit hingewiesen werden. Einwilligungen von Kin-
dern sind nur wirksam, wenn sie in der Lage sind, die Folgen der Verwen-
dung ihrer Daten einzuschatzen und sich deshalb verbindlich dazu duf3ern
kdnnen (Einwilligungsfahigkeit). Bei Kindern unter 14 Jahren ist dies regel-
maRig zu verneinen. Im Online-Bereich kénnen Kinder erst ab dem Alter



von 16 Jahren wirksam einwilligen, Art. 8 DS-GVO. Sind Kinder nicht einwil-
ligungsfahig, ist die Einwilligung der Sorgeberechtigten einzuholen.

Die Einwilligung muss nachgewiesen werden. Sie ist regelmadBig erforder-
lich fir die Weitergabe von Mitgliederdaten bei Drittzwecken, z. B. zu Wer-
bezwecken und an die allgemeine Gruppenversicherung, zur persénlichen
Gratulation zu Geburtstagen, Hochzeitstagen und dhnlichen Anldssen.

Besondere Kategorien personenbezogener Daten dirfen nur unter den in
Art. 9 Abs. 2 DS-GVO genannten Voraussetzungen (z. B. einer ,,ausdriickli-
chen” Einwilligung) verarbeitet werden.

4. Herausgabe von Mitgliederlisten

In bestimmten Fallen kénnen Vereinsmitglieder das Recht haben, Namen
und Anschriften anderer Mitglieder des Vereins zu erfahren. Beispielsweise
konnte die Kenntnis dieser Daten zur Rechtsaustibung nach § 37 BGB erfor-
derlich sein. Verlangt ein Vereinsmitglied eine ,,Mitgliederliste” ist genau
zu priifen, welche Daten das Mitglied nach den Umstdanden des konkreten
Falles ausnahmsweise unbedingt benoétigt, um das sich aus seiner Mitglied-
schaft ergebende Recht auf Mitwirkung an der Willensbildung im Verein
wirkungsvoll ausiiben zu kénnen.

5. Was ist bei der Vereinshomepage zu beachten?

Die Vereinshomepage bedarf zunachst eines Impressums. Dariiber hinaus
ist aufgrund der Informationspflichten (siehe unten 7.) eine Datenschutzer-
kldrung erforderlich, wenn mithilfe der Homepage personenbezogene Da-
ten verarbeitet werden. Dies gilt z. B. bei der Verwendung von Webtra-
cking-Tools wie Google Analytics oder Kontaktformularen. Helfen zur Er-
stellung einer Datenschutzerkldarung auf der Homepage kann ein Tool des
Landesbeauftragten fiir den Datenschutz Baden-Wiirttemberg, welches er
unter



https://www.baden-wuerttemberg.datenschutz.de/ds-gvo.clever/#ivereine  zur
Verfligung stellt. Werden durch Online-Formulare (Aufnahmeantrage, An-
meldungen zu Veranstaltungen oder auch durch Webtracking-Tools) per-
sonenbezogene Daten erhoben, missen die Informationspflichten direkt
bei der Erhebung erfiillt werden, z. B. durch einen Link auf die Datenschut-
zerklarung. Zudem muss die Ubertragung personenbezogener Daten, die in
Online-Formulare eingetragen werden, verschliisselt erfolgen. Derzeit ent-
spricht die Verschliisselung mithilfe des Protokolls TLS in Version 1.2 dem
Stand der Technik.

Die Einbindung von Trackingtools zur Analyse des Nutzerverhaltens, insbe-
sondere, wenn dies webseitenlibergreifend erfolgt und die Daten an Dritte
zu deren eigenen Zwecken weitergeben werden, ist nur mit vorheriger Ein-
willigung der Nutzer zuldssig. Das gilt sowohl fiir Trackingtools, die Cookies
setzen als auch fiir das sogenannte Device Fingerprinting. Dabei werden In-
formationen Uber das vom Nutzer verwendete Gerdt gesammelt (z. B.
Marke, Modell, Betriebssystem, Browser, verwendete Software), um so ei-
nen eindeutigen digitalen Fingerabdruck zu speichern und wiedererkennen
zu kdnnen. Die Einwilligung wird in der Regel nach § 25 Abs. 1 Satz 1 TTDSG
erforderlich sein. Ihr Inhalt muss die Anforderungen von Art. 7 DS-GVO er-
fiillen. Soweit Trackingtools verwendet werden, die personenbezogene Da-
ten der Nutzer in Lander auBerhalb Europas lGibermitteln, kann dies daten-
schutzrechtlich problematisch oder sogar unzuldssig sein.

Weitere Informationen zu diesem Thema finden Sie in der Orientierungs-
hilfe der Aufsichtsbehorden fiir Anbieter von Telemedien ab dem 1. De-
zember 2021 unter https://Isaurl.de/OHTelemedien.

Zur Veroffentlichung personenbezogener Daten auf der Homepage sollte
Folgendes beachtet werden: Eine Veroffentlichung im Internet ist eine
weltweite Bereitstellung dieser Daten. Die Daten kdnnen durch Jeder-
mann ggf. auch flir unlautere Zwecke recherchiert, genutzt und verandert
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werden. Daher ist die Verdffentlichung personenbezogener Daten im In-
ternet grundsatzlich unzuldssig, wenn die betroffene Person nicht ihre frei-
willige und informierte Einwilligung erklart hat. Ausnahmen bestehen fir
,dienstliche” Kontaktdaten der Funktionstrager (Vorstand, Trainer) und fiir
Daten von Vereinsmitgliedern im Zusammenhang mit Veranstaltungen
(z. B. Spielergebnisse, Mannschaftsaufstellungen, Torschiitzen, personliche
Leistungen), soweit die Mitglieder informiert sind, die Veroffentlichung auf
das erforderliche Mal3 befristet ist und keine entgegenstehenden Interes-
sen der betroffenen Personen lberwiegen. Letzteres kann der Fall sein,
wenn belastende Umstande (Schlechtleistungen) hervorgehoben oder per-
sonliche Grinde benannt werden.

6. Wann ist die Veroéffentlichung von Fotos mit erkennbaren
Personen zulassig?

Die Veroffentlichung von Fotos, auf denen natiirliche Personen erkennbar
sind, ist zulassig, wenn sie zur Wahrung berechtigter Interessen erforder-
lich ist und keine liberwiegenden Interessen der Abgelichteten der Verof-
fentlichung entgegenstehen, Art. 6 Abs. 1 Satz 1 lit. f DS-GVO. Dies wird
haufig der Fall sein, wenn die einzelne abgelichtete Person nur als Beiwerk
erscheint, insbesondere im Rahmen der Darstellung von 6ffentlichen Ver-
anstaltungen oder auch bei Mannschaftsfotos. Generell sollte darauf ge-
achtet werden, dass die Abgelichteten nicht unvorteilhaft dargestellt wer-
den. Dies gilt insbesondere bei der Darstellung von Kindern. Zum Wider-
spruch gegen die Veroffentlichung von Fotos gemal Art. 21 DS-GVO siehe
Nr. 7.

Liegen die Voraussetzungen des Art. 6 Abs. 1 Satz 1 lit. f DS-GVO nicht vor,
ist eine Einwilligung erforderlich (siehe Textvorschlag). Dies ist z. B. bei Por-
traitfotos der Fall und regelmaRig, wenn Fotos von vereinsinternen Veran-
staltungen, z. B. Mitgliederversammlungen veroffentlicht werden sollen.



Widerruft die abgelichtete Person die Einwilligung, muss die Verdéffentli-
chung fir die Zukunft unterbleiben.

Zudem muss der Verein seine Informationspflichten erfillen (s. u. Nr. 7),
bei Veranstaltungen z. B. durch Aufstellen einer Info-Tafel im Eingangsbe-
reich.

Textvorschlag fur eine Einwilligungserklarung zur Veroffentlichung von Fo-
tos im Internet

1) ,,... Der Verein ... beabsichtigt, zur Vorstellung seiner Arbeitsgruppen in
der Offentlichkeit Fotografien anzufertigen, auf denen die Mitglieder er-
kennbar sein sollen und diese im Internet auf seiner Homepage fiir die
Dauer eines Jahres zu verdffentlichen.

2) Wir weisen darauf hin, dass die Fotos mit der Verdffentlichung im Inter-
net weltweit abrufbar sind. Eine Weiterverwendung oder Verénderung
dieser Fotos durch Dritte kann daher nicht generell ausgeschlossen wer-
den.

3) Zur Verdffentlichung im Internet wird die Einwilligung der abgelichteten
Mitglieder benétigt. Die Einwilligung ist jederzeit widerrufbar. Durch den
Widerruf wird die Rechtmdfigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht beriihrt...

4) Ich habe den obigen Text zur Kenntnis genommen und willige freiwillig
in die Verdffentlichung eines Fotos von mir fiir ein Jahr auf der Home-
page des Vereins ein.

... Name, Datum, Ort und Unterschrift des Mitglieds”



7. Welche Betroffenenrechte miissen gewahrt werden?

Die DS-GVO enthélt in den Artikeln 12 bis 22 eine Fille von Betroffenen-
rechten. Hier kurze Erlauterungen zu den Wichtigsten:

Wichtig ist zunachst die Erflillung der Informationspflichten, Art. 12 bis 14
DS-GVO, die ab der Erhebung personenbezogener Daten gelten. Naheres
enthalt das Kurzpapier Nr. 10 der Datenschutzkonferenz. Es ist empfehlens-
wert, die entsprechenden Informationen schon im Aufnahmebogen fiir die
Vereinsmitgliedschaft zu bericksichtigen. Ein Muster fur die Erfillung der
Informationspflichten anlasslich der Erhebung bei der betroffenen Person
(insbesondere zur Nutzung auf Veranstaltungen) finden Sie unter:

http://Isaurl.de/InfopflichtFoto.

Nach Art. 15 Abs. 1 DS-GVO hat eine betroffene Person das Recht auf Aus-
kunft, ob und inwieweit ihre Daten verarbeitet werden, damit sie anschlie-
Bend die RechtmaRigkeit der Datenverarbeitung Giberprifen und/oder wei-
tere Betroffenenrechte ausiiben kann. Auf Verlangen ist der betroffenen
Person auch eine Kopie ihrer Daten zur Verfiigung zu stellen (Art. 15 Abs.
3 DS-GVO).

In der Auskunft ist genau anzugeben, welche Einzeldaten verarbeitet werden, z.

B. die konkrete Schreibweise des verarbeiteten Namens (Maier, Meier oder
Meyer), der E-Mail-Adresse, der Telefonnummer, der postalischen Anschrift etc.

Weitere Informationen sind dem Kurzpapier Nr. 6 der Datenschutzkonferenz, ab-
rufbar unter https://Isaurl.de/Kurzpapiere, und den Leitlinien des Européischen
Datenschutzausschusses, abrufbar unter https://Isaurl.de/EDSA012022, zu ent-
nehmen. Ein Muster flir eine Auskunftserteilung befindet sich unter:

https://Isaurl.de/MusterAuskunft.

Nach dem Recht auf Dateniibertragbarkeit missen Daten auf Antrag der
betroffenen Person ihr oder einem anderen in einem strukturierten, gangi-
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gen und maschinenlesbaren Format bereitgestellt werden, wenn Verarbei-
tung automatisiert erfolgt und auf Einwilligung oder Vertrag (auch: Mit-
gliedschaft) nach Art. 6 Abs. 1 Satz 1 lit. b DS-GVO beruht.

Zudem hat die betroffene Person gemal Art. 21 Abs. 1 DS-GVO das Recht,
in besonderen Situationen (z. B. einer besonderen Gefahrenlage) der Ver-
arbeitung zu widersprechen, die u. a. auf einer Interessenabwagung nach
Art. 6 Abs. 1 Satz 1 lit. f DS-GVO beruht. Folge des Widerspruchs ist, dass
keine Weiterverarbeitung zul3ssig ist, es sei denn, das Uberwiegen zwin-
gender schutzwiirdiger Griinde ist nachzuweisen oder die Verarbeitung
dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsan-
sprichen.

Personenbezogene Daten sind z. B. zu léschen, wenn sie flir den Zweck, zu
dem sie erhoben wurden, nicht mehr notwendig sind oder eine Einwilli-
gung widerrufen wurde. Bezliglich des Zwecks muss der Verein festlegen,
welche Arten von Daten bis zu welchem Ereignis (z.B. Austritt aus dem Ver-
ein) oder fir welche Dauer verarbeitet werden. Dies kann entweder in der
Vereinssatzung, in einer Datenschutzordnung oder in einem Datenl6sch-
konzept erfolgen.

Beim Ausscheiden eines Vereinsmitglieds sollten seine Daten ordnungsge-
maRk geldscht werden. Bei Wechsel der Funktionstrager ist eine Aktualisie-
rung sicherzustellen. Hat der Verein zu l6schende Daten zuvor 6ffentlich
bekannt gemacht (z. B im Internet), muss er angemessene MaRnahmen
treffen, um die Verantwortlichen, die diese Daten verarbeiten (Dachver-
bande?), zu informieren, dass die betroffene Person Léschung verlangt hat,
Art. 17 DS-GVO.

Erganzende Hinweise zu diesen und weiteren Betroffenenrechten finden
Sie in den Kurzpapieren der Datenschutzkonferenz (siehe FuRnote S. 1).



8. Wann miissen Vereine einen Datenschutzbeauftragten be-
nennen?

Vereine miissen einen Datenschutzbeauftragten benennen, wenn in der
Regel mindestens 20 Personen standig mit der automatisierten Verarbei-
tung personenbezogener Daten beschaftigt sind, § 38 Abs. 1 BDSG. Zu die-
sen Personen zahlen alle Personen, auch Ehrenamtliche, Vorstandsmitglie-
der, Praktikanten, Trainer etc. jeweils als ,vollwertige” Person. ,Standig”
heiBt hier, dass die Person dauerhaft mit der Tatigkeit betraut ist, gleich-
wohl ihr nicht in engen Zeitabstanden konkret nachgehen muss. Wer z. B.
als Kassenwart monatlich die Zahlung der Mitgliedsbeitrage kontrolliert, ist
standig mit der Verarbeitung beschaftigt. Wer diese Tatigkeit nur vortber-
gehend als Vertreter ausfiihrt, ist nicht ,in der Regel” damit betraut. Wer
als Ubungsleiter keine personenbezogenen Aufzeichnungen tatigt, wird bei
den 20 Personen nicht mitgezihlt. Die Ubungsleiter, die regelmiRig z. B.
Leistungsdaten oder andere personenbezogene Daten lhrer Ubungsgruppe
elektronisch speichern, sind allerdings mitzuzahlen.

Weitere, auf Vereine eher selten zutreffende Voraussetzungen, bei deren
Vorliegen ein Datenschutzbeauftragter zu benennen ist, enthalten Art. 37
Abs. 1 DS-GVO und § 38 Abs. 1 Satz 2 BDSG.

Mehrere Vereine kdnnen denselben Datenschutzbeauftragten benennen,
soweit kein Interessenskonflikt besteht. Dieser ware z. B. anzunehmen,
wenn ein Dachverband im Rahmen einer Auftragsverarbeitung die Mitglie-
derverwaltung fiir einen angeschlossenen Verein vornimmt. Hier sollten
Dachverband und der dem Dachverband angeschossene Verein unter-
schiedliche Datenschutzbeauftragte benennen.



9. Was muss hinsichtlich der Datensicherheit beachtet wer-
den?

Es missen technische und organisatorische MaBnahmen getroffen wer-
den, die gemaR Art. 32 DS-GVO je nach Verarbeitung und Risiko einen an-
gemessenen Schutz der Daten gewdhrleisten kdnnen. Dabei muss vor allem
die Vertraulichkeit, Integritdat und Verfligbarkeit der Daten sichergestellt
werden.

Dies kann insbesondere durch den Einsatz von Sicherheitssoftware wie
Firewalls und Antivirensystemen, das regelmaRige Einbringen von System-
und Software-Updates, das Erstellen von Sicherungen (Backups), den Ein-
satz von Verschliisselungslésungen und das Verwenden sicherer Passwor-
ter geschehen. Aullerdem sollten Speichermedien und Datenverarbei-
tungsgerate fiir Dritte unzugdnglich aufbewahrt werden.

Personenbezogene Daten sollten nicht leichtfertig und unnétig kopiert, bei
aullereuropaischen Cloud-Diensten gespeichert oder im Internet oder so-
zialen Netzwerken veroffentlicht werden, da die Gewahr fiir die korrekte
Verarbeitung der Daten hierdurch eingeschrankt wird. Auch sollte darauf
geachtet werden, sensible und umfangreiche Datenbestdnde nicht unver-
schliisselt zu versenden oder zu transportieren.

Bei der Entsorgung von Speichermedien und Datenverarbeitungsgeraten
ist darauf zu achten, diese mit entsprechenden Programmen vorher zu be-
reinigen. Beim sicheren Loschen werden Speichermedien komplett mit Zu-
fallswerten Uberschrieben, was ein Wiederherstellen zuvor gespeicherter
Daten unmaoglich macht.



10. Welche Dokumentations-, Nachweis- und Meldepflichten
sind zu beachten?

Werden personenbezogene Daten regelmaRig verarbeitet (was in wohl je-
dem Verein zutreffen dirfte), ist ein Verzeichnis von Verarbeitungstatig-
keiten zu fiihren, welches der Aufsichtsbehdrde auf Anfrage zur Verfligung
zu stellen ist, Art. 30 DS-GVO. Hinweise zu diesem Verzeichnis und ein Vor-
druck als Word-Dokument sind auf der Homepage des Landesbeauftrag-
ten veroffentlicht:

http://Isaurl.de/VerzVerarb

Dariber hinaus ist der Verein fir die Einhaltung der Grundsatze der Daten-
verarbeitung (RechtmaRigkeit, Verarbeitung nach Treu und Glauben,
Transparenz, Zweckbindung, Datenminimierung, Richtigkeit, Speicherbe-
grenzung, Integritdt und Vertraulichkeit) im Rahmen der Rechenschafts-
pflicht nachweispflichtig, Art. 5 Abs. 2 DS-GVO.

Verletzungen des Schutzes personenbezogener Daten sind mdoglichst bin-
nen 72 Stunden der Aufsichtsbehorde zu melden, Art. 33 DS-GVO. Eine
Verletzung des Datenschutzes kann insbesondere vorliegen, wenn Unbe-
rechtigte Zugang zu personenbezogenen Daten erlangen (z. B. Diebstahl ei-
nes nicht verschliisselten Laptops, auf dem sich die Mitglieder-Datenbank
befindet). Ein Meldeformular ist abrufbar unter:

http://Isaurl.de/DSVerletzung

Besteht voraussichtlich ein hohes Risiko fiir die betroffene Person, ist sie
unverziglich zu benachrichtigen, Art. 34 DS-GVO. Dies liegt nahe, wenn
Dritte z. B. zu Kontodaten von Mitgliedern Zugang hatten.


http://lsaurl.de/VerzVerarb
http://lsaurl.de/DSVerletzung

11. Was ist zu tun, wenn der Verein Daten durch Dienstleister
verarbeiten lasst?

Einige Vereine nutzen fiir die elektronische Verwaltung der Vereinsdaten
Dienstleister. Sofern diese auf Weisung des Vereins tatig werden, ist ein
Vertrag lber eine Auftragsverarbeitung nach Art. 28 DS-GVO erforderlich.
Ndheres erlautert das Kurzpapier Nr. 13 der Datenschutzkonferenz. Eine
Formulierungshilfe fir einen solchen Vertrag ist aufrufbar unter:

http://Isaurl.de/MusterAV

Ein besonderer Fall der Auftragsverarbeitung ist z. B. die Speicherung von
personenbezogenen Daten in einer Cloud. Befindet sich der Speicher au-
Berhalb der Europdischen Union bzw. des Europaischen Wirtschaftsrau-
mes, ist eine Speicherung hier nur zulassig, wenn die Voraussetzungen der
Art. 44 ff. DS-GVO vorliegen, z. B. fiir den Staat, in dem gespeichert werden
soll, ein sog. Angemessenheitsbeschluss der Europdischen Kommission vor-
liegt.


http://lsaurl.de/MusterAV
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